PODSTAWOWE ZASADY BEZPIECZENSTWA W SIECI

Jesli zachowamy zasady spisane ponizej, mozemy Smiato powiedziec, ze
zrobiliSmy duzo dla naszego bezpieczenstwa. Stuprocentowej ochrony miec
nigdy nie bedziemy. W cyberprzestrzeni ona po prostu nie istnieje.

1. Nie wchodz na podejrzane strony internetowe

Uzywaj tylko bezpiecznych stron internetowych, czyli takich, ktére stuzg do
edukacji lub kreatywnej zabawy

Jesli nie jestes pewny reputacji strony internetowej - nie wchodz na nia.
Sprawdz wczesniej w wyszukiwarce jakie sg opinie na jej temat. Skorzystaj
z serwiséw (np. www.virustotal.com), ktére przeskanujg podejrzany adres.
Trzeba pamietac, ze nawet samo odwiedzenie ,zawirusowanej” strony moze
doprowadzi¢ do zainstalowania ztosSliwego oprogramowania na naszych
komputerach.

2. Nie klikaj w linki, ktoérych nie znasz

Nie klikaj w odnosniki (strony internetowe) jezeli nie pochodzg od zaufanych
zrédet (czyli rodzina, bliscy znajomi, nauczyciele). W ten sposdb
ograniczysz ewentualne wirusy komputerowe.

Jesli ktos przysyta Ci link — badz czujny. Po pierwsze sprawdz nadawce (czy
go znasz i czy spodziewatas sie tej wiadomosci). Pamietaj, ze ktos mébgt

podszy¢ sie pod nadawce. Jesli nie jeste$S pewny - zadzwon do nadawcy i
sie upewnij.

3. Nie otwieraj podejrzanych zatacznikow

Nie odpowiadaj na "zaczepki" osdb, ktérych nie znasz realnie.



Jesli dostates wiadomosc¢ e-mail z dziwnie wygladajgcym zatgcznikiem, tzn.
z dziwng nazwaq, z rozszerzeniem, ktérego nie znasz (.js, .zip, .rar etc.) nie
otwieraj! Jesli dodatkowo w tresci maila znajdziesz ponaglenia, zgdania
zrobienia czegos$ jak najszybciej - badz wyjatkowo czujny, mozesz by¢
ofiarg kampanii phishingowej. To znaczy, kto$ chce, zeby$ koniecznie
wykonat czynnos$¢ klikniecia w link lub otworzenia zatacznika. Jesli
wiadomos¢ jest napisana bez sktadu i fadu, z btedami gramatycznymi, bez
polskich znakéw - mozesz by¢ pewien, ze jest to préba manipulacji.

4. Nie klikaj w ,,Wilacz obstuge makr”, ,,Opcje”, ,Enable content”
w dokumentach

Jesli postanowites otworzyé zatgcznik Worda czy Excela (najczesciej
spotykane)

i wyskakuje Ci informacja, by ,wiaczy¢ obstuge makr” lub wyltaczyc
zabezpieczenia klikajac ,opcje” lub cokolwiek podobnego - nigdy nie klikaj!
Klikasz, znaczy pozwalasz na wykonanie sie dotgczonego skryptu -
przewaznie ztosliwego.

5. Nie wysytaj swoich poufnych danych zwykiym mailem

Ilekro¢ kto$ prosi Cie o przestania danych osobowych, identyfikacyjnych, -
odmawiaj.

6. Instaluj programy z zaufanych zrédet

Tak jak mozesz zainstalowa¢ nieSwiadomie ztosSliwe oprogramowania
wchodzac na skompromitowang strone, czy klikajac w link dostarczony Ci
wiadomoscig e-mail, tak mozesz je sobie zainstalowac, jesli Sciggasz
programy z niezaufanych zrédet.

7. Aktualizuj wszystko Bezpieczenstwo to wyscig.



Kiedy tylko przestepca zauwazy luke (btgd) w dowolnym programie, od razu
bedzie chciat jg wykorzystac¢ do przejecia kontroli nad Twoim komputerem.
Jednoczes$nie programisci odpowiedzialni za dang aplikacje, tak szybko jak
to mozliwe, bedq takie luki tataé, czyli dopisywac¢ odpowiednie fragmenty
kodu, aby niemozliwe byto wykorzystanie zidentyfikowanego btedu. Zatem
tak szybko jak to mozliwe - instaluj aktualizacje wszystkich programoéw.
Nigdy nie wiadomo, ktéredy przestepca bedzie chciat sie wtamac - a bedzie
probowat wszystkiego.

8. Uzywaj antywirusa

To prawda, ze oprogramowanie antywirusowe nie uchroni nas przed
wyrafinowanym atakiem, ale spowoduje, ze wiekszos¢ znanych juz wiruséw
nie bedzie dla nas problemem. Zdecydowana wiekszo$¢ oprogramowania,
ktore wykorzystujg przestepcy jest stara, dlatego tez antywirus ciggle
pozostaje jedng z podstawowych form zabezpieczenia.

9. Skonfiguruj zapore sieciowq (firewall)

Zapora sieciowa musi by¢ wigczona. Zdecydowanie zwieksza ona
bezpieczenstwo systemu i danych. Chroni komputer przed niepowotanym
i niekontrolowanym dostepem zaréwno w sieciach publicznych, jak
i prywatnych.

Windows Defender catkiem skutecznie zabezpiecza komputer typowego
uzytkownika domowego. Wchodzi on w skiad np. systemu Windows 10,
ktory obecnie jest bardzo popularny na komputerach stacjonarnych
i laptopach.

10. Uwazaj na sieci publiczne

Sieci publiczne sg stabo zabezpieczone i zazwyczaj jeden uzytkownik moze
tatwo ,podstuchac” innego. Nie musisz - nie korzystaj. Musisz - szyfruj
komunikacje.



11. Pamietaj, ze danych z Internetu juz nie usuniesz

Jesli upublicznisz jakiekolwiek dane musisz zaktada¢, Zze zostang one w
Internecie juz na zawsze. Internet tez ma swoje archiwum. Zachowaj
zasady netykiety w sieci.

12. Szyfruj dane swoje

Szyfrowanie to dzisiaj podstawa. Nie tylko w komunikacji (np. https, PGP).
Powiniene$ réwniez zaszyfrowac swoje dyski. Wtedy nawet po kradziezy
sprzetu dostep do danych nie bedzie prosty.

13. Zadbaj o swoja przegladarke

Przegladarka internetowa to Twoje okno na swiat i podstawowe narzedzie
pracy. Warto pomysle¢ o jej bezpieczenstwie, korzystajac zawsze z
najbardziej aktualnej wersji.

14. Wykonuj kopie zapasowe

Nalezy liczy¢ sie z tym, ze predzej czy podzniej zostaniemy zaatakowani,
utracimy nasze dane i naszym jedynym ratunkiem bedzie siegniecie po
kopie zapasowg danych. Po prostu trzeba je miec.

16. Ustal mocne hasto. Wszedzie.

O hastach napisano juz wiele, ale wcigz jest to najstabsze ogniwo systemu
zabezpieczen. Dlatego przypominamy o nich jeszcze raz. Najtatwiejszg
metodg wiaman na cudze konto jest odgadniecie hasta. Uzytkownicy nie
wykazujg szczegdlnej inwencji w wymyslaniu haset - najpopularniejsze to
imiona (na dodatek pisane matymi literami: “monika”, “maciek”) i
popularne kombinacje klawiszowe (“qwerty”, “12345"”, “gqlw2e3”). Za



szczyt przebiegtosci uchodzi utworzenie prostej kombinacji stowno-
liczbowej, na przyktad “"marysial23”. Ale ztamanie takich haset to “pestka”.



